
عرض المنتج · الإصدار 1.1

عادة حوكمة AD وإ
ات ماد الصلاحي اعت

اعرف من يملك صلاحيات في Active Directory الخاص

بك، وأثبت ذلك للمراجعين.

إعادة اعتماد الصلاحياتتحليل المخاطرجرد الحسابات

أدلة جاهزة للتدقيق



التحدي

؟ لى حوكمة ات Active Directory إ اج صلاحي حت ا ت لماذ

ة ز ات ممي صلاحي
ة ي ف مخ

صلاحيات إدارية داخل

مجموعات متداخلة لا

يراجعها أحد.

ة سي ات من حساب
حسابات خاملة أو لم

لة تُستخدم قط تبقى مفعّ

لسنوات.

لا مالك ولا ب
رض غ

حسابات خدمة ومشتركة

لا يستطيع أحد تبريرها

أمام المراجع.

كلمات مرور
ة ف عي ض

كلمات مرور لا تنتهي

وسياسات أقل من

المستوى الموصى به.

ا يً دو مع ي تُج دلة  أ
ز على عجل جداول تُجهَّ

قبل كل عملية تدقيق.
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الحل

ق ي دق دلة الت لى أ ام إ ات AD الخ ان ي مسار واحد من ب

مع الج
PowerShell سكربت

بصلاحية قراءة فقط يصدّر

المستخدمين

والمجموعات وسياسة

كلمات المرور.

1

ل حلي الت
تصنيف كل حساب

وتقييم خطورته تلقائيًا.

2

عادة إ

ماد الاعت
يراجع المالكون كل حساب

ويسجّلون قرارهم.

3

ات ب ث الإ
ضغطة واحدة تُنتج ملف

أدلة Excel للمراجعين.

4
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البنية

ام ظ عمل الن ف ي كي

جهاز منضم للدومين

Collect-ADData.ps1

حساب AD بصلاحية قراءة فقط

JSON / CSV ملف

INFRYX AD-GOV ادم خ

واجهة الويب

تعمل على 127.0.0.1

قاعدة بيانات محلية

المالكون والقرارات وسجل التدقيق

Offline ترخيص

موقّع ولا يحتاج إنترنت

Reverse Proxy مع

HTTPS

Caddy · IIS · nginx

المراجعون

والمدققون

أي متصفح حديث

)xlsx.( ملف الأدلة)ps1.( سكربت المعالجة

لا يخزّن التطبيق أي بيانات اعتمادلا يحتاج اتصالًا بالإنترنت للترخيصداخل شبكتك: بياناتك تبقى على خادمك
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لوحة المعلومات

رة واحدة ظ ي ن ل ف حالة الدلي

ة سي ي رات رئ ش مؤ
إجمالي الحسابات والعالية الخطورة والمميزة وحسابات

الخدمة والخاملة وغير الموثّقة.

ع ي وز الت
حسب التصنيف وحسب مستوى الخطورة.

رة اش ل مب اصي ف لى الت إ
أهم الملاحظات وأعلى الحسابات خطورة، وبضغطة

واحدة تصل إلى سجل الحساب.

corp.local

بيانات تجريبية
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الجرد

ي ائ لق ف ت ي صن ات مع ت رد الحساب ج

مميّز
عضو )بشكل متداخل( في مجموعة AD عالية

AdminCount = 1 الصلاحيات، أو

خدمة
لديه SPN أو اسم بنمط حسابات الخدمة

مدمج
Administrator و krbtgt و Guest وما شابهها

من الحسابات الافتراضية

عادي
بقية الحسابات

عالية · متوسطة · منخفضة · سليم

تُحسب الخطورة من الملاحظات المكتشفة على كل حساب.

المالك والغرض

تعيين جماعي، وكل تغيير في التصنيف يُسجَّل في سجل

التدقيق.

corp.local

بيانات تجريبية
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سلامة الحسابات

املة وسلامة كلمات المرور ات الخ الحساب

مة دي املة والق ات الخ الحساب
ا أو أكثر )قابلة للتعديل(، أو لم تُستخدم قط، أو لة لم تسجّل دخولًا منذ 90 يومً حسابات مفعّ

كلمة مرورها قديمة.
اسة كلمات المرور ر سي ري ق ت

مقارنة سياسة الدومين والسياسات الدقيقة بمعايير مرجعية مثل NIST SP 800-63B و

.CIS

corp.local

بيانات تجريبية

corp.local

بيانات تجريبية
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إعادة الاعتماد

ماد عادة الاعت حملات إ
إغلاق الحملة وقفلها4تسجيل القرار3مراجعة كل حساب2تحديد النطاق1

أربعة قرارات

إبقاء · تعديل الصلاحيات · تعطيل · حذف

أدلة متسقة

تُثبَّت نسخة لحظية من الحسابات المحددة داخل الحملة.

مساءلة واضحة

ع والتاريخ وتعليق لكل قرار غير الإبقاء. المراجِ

معالجة آمنة

د سكربت PowerShell بوضع WhatIf افتراضيًا.
يُولَّ

corp.local

بيانات تجريبية
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الأدلة

طة واحدة غ ض ق ب ي دق ة للت اهز دلة ج أ

وراق سع أ ت
الغلاف والجرد وسياسة كلمات المرور وإعادة الاعتماد

والمعالجة وسجل التدقيق الكامل.

ع ي وق ماد والت الاعت
إعداد ومراجعة واعتماد من تقنية المعلومات والأمن

والإدارة.

ك ت لغ ب
يصدر الملف بالعربية )RTL( أو الإنجليزية بحسب لغة

الواجهة.

INFRYX-AD-Evidence.xlsx

دلة مة الأ ات Active Directory - حز حوكمة صلاحي
Sample Organization · corp.local · demo data

أهم الأرقام

154إجمالي الحسابات

لة 142الحسابات المفعّ

4الحسابات المميزة

7حسابات الخدمة

لة خاملة / لم تُستخدم 29حسابات مفعّ

لة وكلمة مرورها لا تنتهي 13مفعّ

1حسابات عالية الخطورة

10حسابات )مميزة/خدمة/مدمجة( بدون مالك وغرض موثّقين

اعتماد )مدير أمن المعلومات / الإدارة(مراجعة )أمن المعلومات / الالتزام(إعداد )تقنية المعلومات(

4+الحسابات الخاملة والقديمةحسابات الخدمةالحسابات المميزةجرد الحساباتالغلاف
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جديد

راء ج لى الإ ات إ : من الملاحظ ات وصي الت

ت ن ك أ ات ان ي ات من ب ملاحظ
مرتبة من الحرجة إلى المنخفضة، مع روابط للحسابات

المتأثرة.

عل ف ا ت ا هي مهمة وماذ لماذ
.PowerShell تعليل واضح وخطوات تنفيذ وأوامر

دًا ن ن من 12 ب حصي مة ت ائ ق
Domain وسياسة التدقيق وتحصين الـ gMSA و LAPS

Controllers والنسخ الاحتياطي وغيرها.

د ن عة كل ب اب مت
حالة ومبرر لكل بند، وكل تغيير يُسجَّل في سجل

التدقيق.

corp.local/recommendations

بيانات تجريبية
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الأمان

م صمي ي الت مان مدمج ف الأ

ط ق راءة ف ة ق صلاحي مع ب ج

يحتاج سكربت الجمع قراءة فقط ولا تُخزَّن أي بيانات

اعتماد.

ا يً  راض ت HTTPS اف

Let's بشهادة داخلية أو شهادتك أو Caddy
.nginx و IIS مع دعم ،Encrypt

ن ول محصّ ل دخ ي سج ت

كلمة مرور أولية عشوائية تُغيَّر إجباريًا، وقفل بعد 5

محاولات فاشلة.

ب ن الوي حصي ت

سياسة محتوى صارمة وحماية CSRF وملفات

.HSTS آمنة و Cookie

ة ات محمي ان ي ب

مجلد البيانات مقيّد على SYSTEM ومديري الجهاز

المحليين فقط.

ق كامل ي دق ل ت سج

تُسجَّل عمليات الدخول والاستيراد والقرارات

والتصدير والإعدادات.
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الترخيص

ة صدارات مرن ص Offline وإ ي رخ ت

هاز الج ط ب ب ع ومرت قّ مو
كل ترخيص مرتبط بـ Machine ID الخاص بالخادم، ولا يحتاج إنترنت.

Enterprise و Standard
دارة لكل ترخيص. تاريخ انتهاء وحد أقصى للحسابات المُ

ا ومً ة 14 ي رب ج ت
حتى 250 حسابًا، والملفات المصدّرة تحمل علامة مائية.

هاء سلس ت ان
7 أيام سماح ثم قراءة فقط. التجديد برفع ترخيص جديد دون المساس

بالبيانات.

corp.local/license

بيانات تجريبية
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التركيب

ق ائ لال دق ب خ ركي ت

1

امج رن ل ب غّ  ش
ت ي ب ث الت

معالج تثبيت لنظام

.Windows (x64)

2

وان و ر العن ت اخ
ة HTTPS واللغ

اسم DNS للخادم، ونمط

HTTPS، واللغة الافتراضية.

3

دمات دأ الخ ب ت
ا يً  ائ لق ت

مهام تشغيل مع إعادة تشغيل

.Firewall تلقائي، وقاعدة

4

ص ي رخ ل الت عّ ف
أرسل Machine ID وارفع

.lic. ملف

5

ورد مع واست اج
ع وراج

ل سكربت الجمع، استورد شغّ

الملف، وافتح أول حملة.

ت ي ب ث ة الت هاي ي ن ف

Machine ID رابط لفتح لوحة التحكم• كلمة مرور المدير الأولية• معرّف الجهاز •
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اللغات

طة واحدة غ ض ي ب ز لي ج ن ي وإ عرب

بيانات تجريبيةبيانات تجريبية

لى ن إ مي ة كاملة من الي ي عرب
سار الي

كل صفحة ورسالة وتقرير مترجم.

ة ع اللغ ب ت دلة ت الأ
ملف بالعربية أو الإنجليزية بحسب إعداد الواجهة.

دم خ ل لكل مست دي ب ت
لغة افتراضية عند التثبيت، ويستطيع كل

مستخدم التبديل في أي وقت.
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الإنجليزيةالعربية



. لك ت ذ ب ث . وأ ات ملك الصلاحي اعرف من ي
الإثباتإعادة الاعتمادالجرد

INFRYX AD-GOV · حوكمة AD وإعادة اعتماد الصلاحيات
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